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Definicion y tipos

El navegador es el programa que utilizamos para
acceder a una pagina web.

Un buscador es una pagina web en la que buscamos
informacion.

Los navegadores web mas conocidos son: Mozilla
Firefox, Google Chrome, Opera, Safari, Microsoft Edge.
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2. Los mas destacados en Espana :
Mozilla Firefox, Google Chrome
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Google Chrome
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Instalacion navegadores
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Firefox

Comenzamos con la instalacion de Firefox, uno de los
navegadores mas utilizados. Para hacerlo nos
dirigiremos a

o buscaremos Firefox en Google. Al
hacerlo llegaremos a la web de descarga del
programa.

Para comenzar la descarga haremos clic con el ratén
en uno de los dos botones de descarga disponibles,,,.
que aparecen en la imagen. g
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https://www.mozilla.org/es-ES/firefox/new/
https://www.mozilla.org/es-ES/firefox/new/

moz://a || Descargar Firefox ||

Navegadores Firefox Productos Quiénessomos Innovacion

Firefox para escritorio Caracteristicas Ayuda Complementos Todos los idiomas

@ Firefox Browser

Descarga el  commm o
havegador que -

protege lo que

es importante o v a

No hay politicas de privacidad sospechosas
0 puertas traseras para los anunciantes. Solo
un navegador sUper rapido que no te vende.

Horw b Mk Much Better It You Wast Healthy Pisnts, Do Too Much Fecusing
Hoene Pizza Thiz Simple Task Evory Day AT or Stra
Descargar Firefox o _— . #

Aviso de privacidad de Firefox
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Al hacerlo, aparecera una ventana emergente, en la
parte superior de la pantalla, con dos botones: abrir y

guardar como.

Haremos clic con el ratén en abrir, y comenzara la
descarga del programa; una vez termine, se abrira el
programa de instalacion.

ITIreToOX,/aownioad.. AT L L L= L+ Yo L
Descargas B3 Q. - s
tos
5 ¢Que quiere hacer con Firefox Installer.exe?
Abrir Guardar como et
ar _
Er mas
carg
000,
N B
\/
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Descargar Chrome

* Entraremos en la pagina web de descarga,

El navegador creado por Google

Descargar Chrome
Para Windows 11/10/8.1/8/7 de 64 bits

G
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https://www.google.com/chrome/

Es importante instalar el navegador
Google Chrome y Mozilla Firefox puesto
que algunas paginas no funcionaran en un
navegador determinado, pudiendo asi
probar con varios de ellos.
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4. Palabras clave y busqueda avanzada

Podemos refinar nuestras busquedas, utilizando para ello palabras clave. De este modo seremos mas
precisos a la hora de encontrar la informacién que buscamos.

* Uso de comillas: Por ejemplo, si escribimos teléfono mévil inteligente, se mostraran enlaces que
incluyan cualquiera de las tres palabras por separado, pero si escribimos “teléfono mévil inteligente”,
s6lo se mostraran enlaces que incluyan la frase completa.

* Uso de la palabra OR: con esta palabra podemos especificar que se busquen unos términos u otros
segun sea el caso. Por ejemplo, si escribimos “casa” roja OR verde, se mostraran resultados que
incluyan la palabra casa, y ademas las palabras roja o verde.

* Uso de la palabra AND: similar a la anterior, s6lo que en este caso deben incluirse las dos palabras.
Por ejemplo, si escribimos “casa” roja AND verde, se mostraran resultados que incluyan la palabra
casa, y ademas las palabras roja y también verde.

* Uso del simbolo menos (-): si escribimos el simbolo menos delante de una palabra en una busqueda,
excluiremos esa palabra de todos los resultados de busqueda. Por ejemplo, si escribimos coche -rojo,
obtendremos como resultado coches de todos los colores menos el rojo.

* Uso del simbolo €: si empleamos el simbolo del euro, podemos encontrar productos y servicios del
precio especificado o mas baratos. Por ejemplo, si escribimos camara 400€, se mostraran camaras de
un precio maximo de 400 euros.
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Google dispone de un menu de busqueda que nos
aporta herramientas adicionales para encontrar lo que
necesitamos en cada momento:

GO gle vuelos baratos X L Q H

Q, Todo X Vuelos [ Moticias (2 Shopping  [2) Imagenes i Mas Herramientas

Aproximadamente 32.500.000 resultados (0,41 segundos)

Anuncio - hitps/f'www.edreams.es/vuelos/baratos ~

Vuelos Baratos y Ofertas - Reserva tu Vuelo desde 19€

Reserva Tu Vuelo Barato Hoy Mismo. Compara y Te Garantizamos el Mejor Preciol Vuelos
Baratos ‘Web Movil. Vuelos Baratos Madrid. Precios Residentes Islas. Call Center 24/7.

Vuelos Baratos
Descuentos Especiales en Vuelos Aprovechatel Reserva Ahora

Ofertas Vuelo+Hotel
Viaja mas barato : Vuelo + Hotel Ahorra Dinero con Vuelo+Hotel.

Anuncio - mtps:.a:'\'.-\'.-\.'.f.Kayak.es.’ v
KAYAK: Buscador de Vuelos - Encuentra tu Vuelo Barato

Encuentra Ofertas Exclusivas de Vuelos. Elige la Mejor Opcion y Reserva Ahora tu Vuelo

Anuncio - hitps./fwww.skyscanneres/ «

Skyscanner™ Busca Vuelos - Encuentra Vuelos Baratos
Compara precios de 1.200 companias de viaje. Consulta tus opciones y reserva hoy

(3
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En el ejemplo de la imagen, hemos buscado vuelos
baratos y, como puede apreciarse, Google ha
identificado que buscamos comprar billetes de vuelo, y
por tanto nos ofrece una opcién especifica en el menu
de busqueda. También podemos acceder a noticias
relacionadas con nuestra busqueda, entre otras
opciones.

La opcion imagenes incluye herramientas especificas
para buscar este tipo de contenido. (ropa)
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Busquedas simples de informacion y
contenidos relacionados con escenarios
personales y laborales

Cursos SEPE: con esta busqueda obtendras un enlace al portal del SEPE,
donde se detalla la oferta formativa de cada comunidad auténoma.

Ofertas de empleo: con esta busqueda genérica obtendremos un buen
listado de ofertas de empleo en los principales portales especializados en
la materia. Si ademas anadimos nuestra la localidad donde vivimos a la
busqueda, acotaremos mucho mas el ambito territorial de la misma.

Vuelos baratos: con esta sencilla busqueda podremos acceder a
diferentes ofertas de companias aéreas de bajo coste.

Ejercicio busqueda que quieran (ej: hoteles, vuelos, empleo)
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5. Marcadores

lcono de marcadores/favoritos: los marcadores de
Internet, también llamados favoritos, nos permiten
guardar en nuestro navegador accesos directos a
paginas web, para no tener que recordar sus URL ni
tener que buscarlas cada vez. Son muy utiles, por
ejemplo, si hay paginas web a las que accedemos a
diario, o si hemos encontrado una informacion util en
Internet, pero no tenemos tiempo de leerla o
imprimirla en ese momento.
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Principales proveedores de correo
electrénico

El correo electronico o e-mail es un servicio de red que
permite enviar y recibir mensajes entre diferentes
usuarios de forma electronica y hasta cualquier parte
del mundo.
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Ventajas

La posibilidad de enviar el mismo mensaje a varios
destinatarios a la vez.

El usuario puede elaborar el contenido y enviarlo cuando lo
considere oportuno, porque no es un servicio en linea.

El destinatario no tiene por qué estar conectado en el
momento del envio, porque los mensajes son almacenados
y guardados.

La posibilidad de enviar otros archivos o ficheros adjuntos
(imagenes, videos, sonido o texto).

La rapidez con la que se envian y reciben los mensajes
desde cualquier parte del mundo. 000,
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1. Proveedores

GMAIL: Gmail es uno de los servicios de correo electronico mas
populares y utilizados en todo el mundo. Es gestionado por Google y
ofrece a los usuarios una direccidén de correo electronico personalizada
con el dominio “@gmail.com”.

M

OUTLOOK: Proporcionado por Microsoft, ofrece una plataforma de correo
electrénico completa con caracteristicas como calendario, tareas y
contactos. El dominio de este correo es: “@outlook.com” o “@hotmail.com”
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YAHOO MAIL: Otro proveedor de correo electrénico muy utilizado, con una
interfaz moderna y con mucho espacio de almacenamiento, es Yahoo mail.

Ofrece funciones como filtros, carpetas organizativas o acceso a contenido
relevante. Su dominio es: “@yahoo.com”

yahoo/muail
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Unidad 3. Crear
una cuenta de
correo
electronico

Gmail



* Abrir pagina de inicio de Gmail en v gmail.com

Google

Iniciar sesion

Utiliza tu cuenta de Google.
Mas informacion

Correo electronico o teléfono

¢Has olvidado tu correo electréonico?

E
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https://www.gmail.com/

* Haz clic en «Crear cuenta» en la parte inferior de la pantalla.

Google

Crea una cuenta de
Google

Introduce tu nombre

Nombre
Apellidos
000,
* Ingresa tu nombre y apellido en los campos correspondientes. g
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* Ingresa tu fecha de nacimiento y tu género.

Google

Informacion basica

Introduce tu fecha de nacimiento y tu
sexo.

Dia Mes Ano

Sexo -

o...o
o
A
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- Elige un nombre de usuario y una contrasena para tu

cuenta de correo electrénico.
Google
Como iniciaras sesion

Crea una direccion de Gmail para
iniciar sesion en tu cuenta de Google

Nombre de usuario @gmail.com

B
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CONSEJOS DE SEGURIDAD PARA TU CONTRASENA

1. Longitud minima de 8 caracteres y que combine mayusculas, minusculas,
numeros y simbolos.

2. Evita usar el numero de DNI, fecha de nacimiento, matricula del coche o
nombre de tu mascota. Son faciles de recordar si, pero también faciles para
que otros la descubran. En todo caso te recomiendo una combinacién de

varios. Ejemplo *Casa*9895.58

3. Aplica una contrasena diferente para cada servicio o aplicacién: no la

reutilices.

4. No compartir tus contrasefias con nadie ni escribirlas en papel o 22
B
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Google

Crea una clave segura

Crea una contrasena segura con una
combinacion de letras, numeros y
simbolos

Crea una contrasefa D

Debe tener ocho caracteres como
minimo.

Confirmacion
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Gmail te ofrece la opcidon de anadir un numero de
teléfono asociado a tu cuenta (opcional).

Por ultimo, deberas Leer y Aceptar las
Condiciones de Servicio de Gmail.

jListo! Ahora tienes una cuenta de correo electrénico en Gmail.
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Unidad 4.
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manejar tu
cuenta

1. Administrar
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Enviary recibir.

Redactar

Responder / responder a todos.

Reenviar y reenvia a varios.

Adjuntar archivos e imagenes.

C.Cy C.C.O (con copiay con copia oculta)
Estructura Gmail: Bandeja entrada y Carpetas.
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Unidad 5.
Seguridad

Introduccidn

1. Amenazas mas
frecuentes

2. Cbmo proteger
un correo
electronico
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Introduccion

Detecciones de correos potencialmente peligrosos o
no deseados

En ocasiones, podremos recibir mensajes de correo que, aunque
parecen proceder de fuentes oficiales (al tener logos oficiales, imitar
la apariencia o ser mensajes que nos previenen de alguna
“potencial’” amenaza), son potencialmente peligrosos y NO
debemos hacer clic sobre los enlaces facilitados, ni tampoco sobre

las imagenes.
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EJEMPLO

Ultima semana

Correos_ 15 Motificacion!

abril

e e e

Al e Rl m oAt

Ad = Boggi Milano
Boggi Milano

MNotificacion!

Innovacion, confort y sostenibilidad se unen en la coleccion masculina Boggi Milano, creando looks modernos adecuados para cada ocasi..

i Correos_ =wqgbch@live.com=>

k Para: xavazque2@yahoo.es
CC: xavazgue2@yahoo.es
CCO: xavazque2@yahoo.es

“‘.'1; Notificacion de entrega de su paquete ID #34632900-3717?

Register / Sign In

58412233520000 RASTREAR </

il

ey

caumvivu. ATUuNIAMIENTO DE

MARBELLA

DELEGACION DE IGUALDAD Y DIVERSIDAD



> St
Este e-mail “parece” provenir de Correos, pero....
Podemos observar varias “seinales” evidentes de alerta:

1° El remitente es “Correos_" (como si estuviese
incompleto).

2° El asunto del mensaje dice “Notificacion!” (sélo una
palabra, falta la primera exclamacion y es demasiado breve,
sobre todo, al tratarse de una empresa consolidada).

3° Proviene de una cuenta que NO pertenece a Correos
(wgbch@live.com), se trataria de una cuenta personal,
similar a las de Outlook.com o Hotmail.Com

4° Si nos situamos sobre la foto, en la parte inferior,
veremos que nos lleva a una direccidn que no pertenece a
la web de Correos:

https://aesthicc.info/rd/c8180pYbmw3489729c12r53300hcgd096TWHwW3 75 E'\XXM X /ﬁUﬁTAEM ! i_N ]LOX
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¢ Qué senales nos pueden alertar
sobre correos maliciosos?
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El remitente utiliza una cuenta de correo que, aunque parece que pertenece
a un organismo oficial, esta incompleta o con una nomenclatura poco

comun o extrana

El asunto del mensaje es demasiado breve.

Proviene de una cuenta que, aunque se identifica desde un Ministerio, por
ejemplo, no pertenece al mismo

ministeriodeagricultura@hotmail.com o
/
AYUNTAMIENTO DE
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En otros casos, podrias recibir un correo de alguien que conoces, pero

que no te envia correos electrénicos (solo WhatsApp) y ademas de
expresarse “de forma extrana”, te invita a que accedas a una direccion poco

habitual (o de “acortadores” de direcciones, como es el caso de bit.ly):

Jes_s Iglesias Rodr_guez %7 Espero que estés teniendo un increible dia de trabajo Es realmente increible, me pregunto qué serd lo prox... 14/6/202

5 ) Ad * Boggi Milano
%" Boggi Milano
g rd

"’,Ef Innovacién, confort y sostenibilidad se unen en la coleccion masculing Boggi Milano, creando looks modernos adecuados para cada ocasi...

Espero que estés teniendo un increible dia de trabajo

Jes_s |glesias Rodr_guez <azhleequinonc]z@outlook.com:=
Purificacion Raices de Manzanares, Seguros Arzo Gestion, Jose Garcia Miramontes, Maria Gil, UTF 8 Q Xes C3 BAs V C2 Alzquez

v 4 mas...

Es realmente increible, me pregunto qué serd /o praximo hitps://bit.ly/35glglZ

(s
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Vishing

Estafa que se basa en la suplantacion de la identidad de una
persona, una institucién reconocida o un empleado del banco de la

victima.
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.Su cuenta Bankia ha sido
bloqueada.Para activar su
cuenta,pueda acceder de forma
segura desde: https://cliente-
informacion.: com/

El smishing o fraude por mensaje de texto, es una variante del
phishing en la que un atacante usa un atractivo mensaje de SMS para
convencer al destinatario de hacer clic en un enlace, consiguiendo al

atacante informacion privada y bancaria de este. 000,

B
J
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El ataque de 'phishing' se realiza por medio de un correo electrénico
en el que se pide al cliente sus datos de cuenta y clave de acceso,
simulando ser la pagina web legitima del comercio o entidad, para

que los usuarios brinden claves personales o informacion sobre
tarjetas de crédito.
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Buenas practicas

“*No responder nunca los correos electrénicos que soliciten dinero, envios de
giros, datos bancarios, contrasenas o datos de tarjetas de crédito..

“*No hacer clic en los enlaces de estos mensajes. Si cree que el mensaje
puede ser verdadero y que proviene, por ejemplo, de su banco, verifica el
sitio web de la institucion escribiendo la direccion directamente en la barra
del navegador, para evitar introducirte en alguna pagina web realizada por
el atacante.

“*Verifica la direccion de correo electrénico. Observa detenidamente la
direccion de correo electrénico del remitente. Los estafadores pueden
utilizar direcciones similares a las de empresas o instituciones legitimas,
pero con ligeras modificaciones o errores ortograficos. Si algo parece fuera
de lugar, es mejor sospechar.

E
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Ten cuidado con los enlaces: Si recibes un correo que contiene
enlaces, no les hagas clic de inmediato. Verifica primero la
autenticidad del correo y asegurate de que el enlace sea seguro.
Pasa el cursor sobre el enlace sin hacer clic para ver la direccion URL
completa y verifica si coincide con el sitio web legitimo.

Evita descargar archivos adjuntos sospechosos. Si recibes un archivo
adjunto en un correo no solicitado, especialmente si tiene una
extension poco comun (como .exe o .bat), no lo abras. Los archivos
adjuntos pueden contener malware o virus que podrian danar tu
dispositivo o robar informacion personal.
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Examina el contenido y el formato del correo. Presta atenciéon a los
errores gramaticales, ortograficos o de formato en el correo
electrénico. Los correos electronicos legitimos de empresas
profesionales suelen estar bien redactados y formateados
correctamente. Los estafadores a menudo cometen errores en estos
aspectos.

Solicitudes inusuales de informacién personal o financiera. Desconfia
de los correos que te soliciten informacion personal, como
contrasenas, numeros de cuenta bancaria o detalles de tarjetas de
crédito. Las organizaciones legitimas nunca solicitaran informacion
sensible a través de correos electrénicos no seguros.
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